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요 약

본 논문은 각각 단일 안테나를 갖는 두 IoT 단말이 두 개의 안테나를 갖는 비신뢰적 중계기(untrusted relay)를 통해 서로 패킷을 주고받는 양방향
중계 IoT 네트워크에서 무선 채널의 시공간 특성을활용한 시공간 부호기반 무선암호화 기술(Space-Time Coded Over-The-Air Encryption: STC-
OTAE)을 제안하였다. 또한, 실질적인구현가능성을고려하여두단말의무선채널이득이임계치이상이될 때만 통신을 수행하는 시스템을적용하였
으며, 신호 대 잡음비(Signal-to-Noise Ratio: SNR) 대비 비트당 오류율(Bit-Error-Rate: BER) 성능을 모의실험하고 수학적으로분석하였다. 결과적
으로 시공간 부호화 기법과 임계 무선 채널 이득을 통해 각 IoT 단말에서의 BER 성능은 향상되면서, 이와 무관하게 신뢰할 수 없는 중계기에서의
BER 성능은 항상 25% 이상으로 열화되는 것을 확인하였다.

Ⅰ. 서론

사물인터넷(Internet-of-Things: IoT)은 4차산업혁명의핵심기술중하나
로2021년에는150억개이상의 IoT단말이활용될것으로전망됨에따라최근
IoT 네트워크에관한다양한연구가이루어지고있다. 특히 IoT를스마트홈,
인프라모니터링, 스마트헬스(e-Health)와같이사적인정보를다루는서비스
에활용이증가하면서보안위협이대두되고있으며, 이를위해 IoT네트워크를
위한 보안 기술이 활발히 연구되고 있다 [1]-[4].
한편, 저전력으로동작해야하는IoT단말의특성에따라중계기를활용한통
신시스템에관한연구가이루어지고있으며, 이와더불어소형으로제작되는
IoT단말의특성에따라비교적낮은복잡도를갖는보안기술의적용이요구된
다. 대표적으로무선채널의물리적특성을활용하여보안성을향상시키는물리
계층보안(Physical Layer Security: PLS) 기술이있으며, 이에따라양방향중
계 IoT 네트워크를 위한 PLS 기술이 활발히 연구되고 있다 [3], [4].
이 중 터미널노드의 신호를 잠재적으로도청할수있는비신뢰적중계기
(untrusted relay)를고려한양방향중계네트워크의 PLS 기술이있다. 한예
로각단말의변조신호를무선채널정보를기반으로반전시켜전송함으로써
중계기에서 중첩되도록하는기술이있다 [3]. 이는 중계기에서중첩되는각
단말의신호성상간거리를줄여검출성능을열화시킴으로써보안성을증대
시키는기술이다. 하지만, 이를비롯한기존연구는모든노드가단일안테나
를가지며, 네트워크내모든채널상태정보를각노드가알고있는통신환경
을가정한다. 또한, 다중안테나를갖는경우빔포밍에기반한PLS 기술을제
안하지만, 이는 높은 복잡도를 가져 IoT 네트워크에 적용하기 어렵다 [4].
최근 [5]에서는시공간선부호(Space-Time Line Code: STLC)를상향링크
비직교다중접속시스템에그대로적용하는경우, 무선채널에의한위상왜
곡이보상되어수신단에서진폭만변하는STLC의특성으로인해비트당오
류율(Bit-Error-Rate: BER) 성능이열화되는것을확인하였다. 본논문에서는
이를기반으로중계기에서신호성상을완전히중첩되도록함으로써검출성
능을 열화시켜 보안성을 향상하는 PLS 기술을 제안한다.
구체적으로본논문에서는하나의안테나를갖는두 IoT단말이두개의안
테나를갖는중계기를통해양방향통신을하는양방향중계 IoT 네트워크를
가정한다. 이때, 중계기는잠재적으로각 IoT단말의신호를도청할가능성을
가진비신뢰적중계기를가정하며,첫번째홉에서는STLC를통해각 IoT단
말이 중계기로 신호를 전송하고 두 번째 홉에서는 시공간 블록 부호화
(Space-Time Block Code: STBC)를통해중계기에서각단말로신호를증폭-
후-전달(Amplify-and-Forward: AF)하는시공간부호기반무선암호화기술
(Space-Time Coded Over-The-Air Encryption: STC-OTAE)을 제안한다.

Ⅱ. 시공간 부호기반 무선 암호화 (STC-OTAE)

본논문에서는그림 1과 같이각각단일안테나를갖는두 IoT 단말과두
개의안테나를갖는하나의중계기가있는양방향중계 IoT 네트워크를고려
한다. 여기서두 IoT단말사이에는거리나방해물에의해직접통신할수있
는링크가없으며, 중계기는중계과정에서잠재적으로각단말의신호를도청
할 가능성을 가진 신뢰할 수 없는 중계기(untrusted relay)를 나타낸다.
또한, 각 IoT단말만이중계기의파일럿신호를통해자신과중계기각안테나

사이의무선채널정보벡터 h    를알고있는상황을가정한다.

그림 1. 비신뢰 양방향 중계 IoT 네트워크 시스템 모델

여기서 은  ∊  번째 IoT단말과중계기의 ∊ 번째안
테나사이무선채널을나타내며, 본논문에서모든무선채널은서로독립이
고 의동일한분포를따른다고가정한다. 모든링크의채널은상호
성(reciprocity)을 가지며( ), 각 단말이서로한프레임을 송수신
하는 두 홉 동안은 변하지 않는 준-정적(quasi-static) 채널을 가정한다.
각단말은중계기에서자기신호의기밀성을유지하기위해신호송신과정
에서자신이가진채널정보를기반으로변조심벌을반전시켜중계기에서신
호성상이완전히중첩되도록한다. 이때, 채널반전과정에서야기될수있는

전력문제를고려하여두IoT단말의무선채널이득   h이모두임계
값 th≥  이상인경우에만전송한다 [6]. 이는각단말에서자신의무선
채널 이득이  ≥th인 경우에만 중계기로 송신 요구(Request to Send:
RTS) 신호를송신하고중계기는두단말의RTS신호를모두수신했을때에만
송신가능(Clear to Send: CTS) 신호를광역전파(broadcasting)함으로써구현
할수있다. 이때, 두 IoT 단말의송신확률 은다음과같이정의할수있다:

 Pr ≥th ≥th thth (1)

첫 번째 홉에서는 각 IoT 단말이 자신의 무선 채널 정보를 이용하여 두
quadrature phase shift keying (QPSK) 변조심벌을 STLC 신호로부호화한
후 전송한다. 앞서 서술한 대로 두 IoT 단말의 무선 채널 이득이 모두 ≥th인경우에만신호를송신하며, 중계기에서검출할후보성상이중첩
되도록 다음과 같이 부호화된 신호를 전송한다:

  th        th     (2)
여기서 와 는  번째 IoT 단말이  ∊  번째시간슬롯에전송
하는 신호와  번째 단말의  번째 QPSK 변조 심벌을 각각 나타낸다.
두 IoT단말은부호화한신호 (2)를두시간슬롯에걸쳐동시에같은반송
파를통해전송한다. 무선채널을통과하여중계기(R)의각안테나로수신된
신호는 다음 행렬로 나타낼 수 있다: R RR R  h h     RRRR, (3)

여기서 R와 R는중계기의  번째안테나로  번째 시간슬롯에
수신한신호와여기에발생하는잡음을각각의미하며, 본논문에서모든잡음
은 의분포를따른다고가정한다. 중계기는네수신신호를다음과
같이 선형결합한다.



R  R R    th R R R  R R    th R R (4)
이후, 두번째홉에서는중계기가선형결합한신호를STBC를이용하여증
폭-후-전달(AF) 프로토콜을통해광역전파한다. 구체적으로아래와같이각
안테나로 두 시간 슬롯에 걸쳐 증폭된 신호를 각 단말로 전송한다.    R R   R  R  (5)

여기서 R( R)는 중계기의  번째 선형결합 신호 (4)를  만큼
증폭한신호를나타내며, 본논문에서는중계기의송신전력을정규화하는 
를 다음과 같이 정의한다:

  th  (6)

이에따라각단말로두시간슬롯동안수신되는신호는다음이쓸수있다:

  R R
  R  R  (7)

여기서 와 는  번째 IoT 단말이  번째시간슬롯에수신하는신호
와 여기서 발생한 잡음을 각각 나타낸다.
각단말은수신된신호 (7)에자신의채널정보를이용하여STBC복호화를
수행한다. 일반성을잃지않고, 첫번째 IoT 단말(  )에서의이과정은다
음 행렬로 나타낼 수 있다:

y   

  

 
  



  th     R R

R R





(8)

마지막으로위신호로부터  ,  , th , 및 을고려하여자기신호를제거
(cancellation)한후Maximum Likelihood (ML)검출기를통해상대 IoT단말
(  )이 전송한 신호를 복호한다:

(9)

여기서 (  th )는첫번째 IoT 단말의  번
째 STBC 복호신호에서자신이전송한 QPSK 심벌을제거한신호를나타내
며, 는정규화된QPSK변조심벌의집합을의미한다. 두번째 IoT단말또한
위와 같은 과정을 통해 첫 번째 IoT 단말이 전송한 신호를 복호할 수 있다.
한편, 중계기는수신된두 IoT 단말의중첩신호 (4)로부터에너지검출방

법을통해각단말신호의수신전력 th 을추정할수있으며, 이
를기반으로아래와같이JointML검출기를통해각단말의신호를복호함으
로써 도청자로 동작할 수 있다:

(10)

Ⅲ. BER 성능 분석

본논문에서제안한양방향중계 IoT시스템에서각 IoT 단말의평균 BER
성능을 다음과 같이 수학적으로 분석하였다.

(11)

여기서  ∊ 이고, th이다.
또한, 신뢰할 수 없는 중계기에서의 평균 BER 성능은 아래와 같다.

R≥    erfc
th  (12)

그림 2. STC-OTAE의 비신뢰적 중계기에서의 SNR 대비 BER 성능

그림 3. STC-OTAE의 IoT 단말에서의 SNR 대비 BER 성능

Ⅳ. 모의실험 결과 및 결론

그림 2와 3은본논문에서제안한비신뢰양방향중계네트워크를위한시공
간부호기반무선암호화기술(STC-OTAE)의중계기(그림 2)와각 IoT 단말
(그림 3)에서의신호대잡음비(Signal-to-Noise Ratio: SNR) 대비평균BER
성능모의실험(○, -○)및성능분석(―) 결과를각각나타낸다. 이로부터Ⅲ에
서수행한수학적성능분석결과((11), (12))를검증하였으며, 임계무선채널
이득(th)이높아짐에따라전송확률()은 줄어들지만, IoT 단말간에높은
신뢰성(reliability)을 갖는통신이가능한것을확인하였다. 한편, 이와는무관
하게중계기에서의BER성능은항상25%이상으로열화되므로기밀성을유지
하면서중계시스템을활용해통신할수있음을확인하였다. 또한, 본논문에서
는채널반전과정에서발생할수있는 IoT 단말의 송신전력문제를 th를
적용함으로써해결하였으며, 종래기법들과다르게각단말노드만무선채널
정보를갖고있어도충분하므로더욱실질적인구현가능성을가지면서낮은
복잡도를 갖는 PLS 기술임을 시사한다.
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